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Raport przedstawia wyniki badania przeprowadzonego na poczatku 2025 roku
wsrdd firm leasingowych. Celem ankiety byto poznanie skali i charakteru nad-
uzy¢ obserwowanych w branzy, ocenienie skutecznosci stosowanych narzedzi
oraz wskazanie gtéwnych barier w przeciwdziataniu oszustwom.

W badaniu udziat wziety 22 firmy, z ktérych czes$¢ podzielita sie takze
szczegotowymi danymi ilosciowymi. Wyniki pozwalajg lepiej zrozumieé
aktualne wyzwania w obszarze bezpieczeistwa oraz kierunki, w jakich
rozwijane sg procesy kontroli i prewencji w sektorze leasingowym.



Branza leasingowa coraz wyrazniej dostrzega, ze sku-
teczna walka z naduzyciami to nie tylko kwestia za-
bezpieczenia operacyjnego, ale réwniez budowania
zaufania i reputacji. Jak pokazuje raport CRIF, firmy
leasingowe inwestujg w rozwdj wewnetrznych struk-
tur, narzedzi analitycznych i kompetencji — co Swiadczy
o rosngcej dojrzatosci sektora w obszarze zarzgdzania
ryzykiem naduzy¢, nie tylko reagujac na zagrozenia, ale
coraz czesciej aktywnie je antycypujac.

Na szczegdlng uwage zastuguje rosngce znaczenie
analizy relacyjnej i reputacyjnej. Firmy coraz czesciej
siegajg po dane z publicznych Zzrédet, wyszukiwarek
internetowych, mediéw spotecznosciowych czy gietd
wierzytelnosci. Wysokie notowania uzyskujg réowniez
narzedzia do analizy sieci powigzan oraz wtasne modele
scoringowe. To pokazuje, ze rozpoznanie kontekstu
i powigzan personalnych staje sie rownie wazne, jak
analiza twardych danych finansowych.

W przypadku leasingu poza oceng powigzan i danych
finansowych nie tylko leasingobiorcéw, ale réwniez
dostawcow, bardzo wazna jest ocena ryzyka naduzyc
zwigzanych z samym przedmiotem leasingu. Niepoko-
jace sg sygnaty o probach wytudzen na znaczne kwoty,
poprzez fatszowanie dokumentéw pochodzenia po-
jazdéw, sprzedaz przewartosciowanych przedmiotéw
leasingu czy naduzy¢ wynikajacych z uproszczonych
procedur po stronie dostawcow.

Transformacja proceséw leasingowych bazujacych na
tradycyjnych kanatach kontaktu z klientami na kanaty
cyfrowe, w sposéb naturalny, wymusza rozwdj narze-
dzi IT. Beda one odgrywaty coraz wiekszg role w sku-
tecznym typowaniu transakcji posiadajgcych znamiona
naduzyc.

Coraz wieksze znaczenie zyskuje cyberbezpieczeristwo
— firmy leasingowe coraz uwazniej monitorujg zagroze-
nia ptynace z cyfrowego otoczenia, takie jak phishing,
przejecia kont czy fatszywe dokumenty elektroniczne.
Choc¢ technologia — w tym dedykowane rozwigzania IT
i analityka danych — zyskuje na znaczeniu, to nadal klu-
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czowe pozostajg procesy, doswiadczenie i czujnosc¢ ze-
spotéw. Warto zauwazyc, ze presja czasu, wynikajgca
z oczekiwan klientéw i partneréw handlowych, moze
ograniczac¢ przestrzen na rzetelng analize naduzyé. To
wyzwanie, ktére wymaga nie tylko lepszych narzedzi,
ale tez zmiany kultury organizacyjnej i procesowej.
Firmy dostrzegajg potencjat automatyzacji i wsparcia
proceséw dochodzeniowych, ale obszary te wcigz sg
w fazie rozwoju. Coraz czes$ciej méwi sie o wykorzysta-
niu agentéw Al jako wsparcia dla zespotéw antyfrau-
dowych — to kierunek, ktéry moze przyniesc¢ realne
korzysci, pod warunkiem ze bedzie oparty na synergii
technologii i ludzkiego doswiadczenia. Czesto brakuje
jednak odpowiednich naktadéw na inwestycje, dostepu
do kluczowych danych (np. rejestr zaje¢ komorniczych,
dane o pojazdach z CEPIK czy informacje o zalegto-
Sciach publiczno-prawnych) oraz jednej, zintegrowanej
platformy zbierania i wymiany informacji. Doswiadcze-
nia z innych branz pokazujg, ze tego rodzaju platformy
wymiany informacji sg bardzo skutecznym narzedziem
walki z naduzyciami. Brakuje réwniez odpowiedniej
wymiany danych ptyngcych z analizy wyciggéw ban-
kowych czy zdarzen na portfelach faktoringowych
podmiotéw korzystajgcych z leasingu. Odpowiedzi
udzielone przez firmy leasingowe na potrzeby raportu
wskazujg na potrzebe szerszego i bardziej uporzgdko-
wanego dostepu do informacji instytucjonalnych oraz
standaryzacji jakosci danych.

Whioski z raportu sg jednoznaczne: firmy leasingowe
potrzebujg nie tylko technologii, ale tez dostepu do
danych i silnych, kompetentnych zespotéw. To wtasnie
potgczenie tych trzech elementéw — technologii, anali-
tyki i wiedzy eksperckiej — stanowi dzis fundament sku-
tecznej strategii antyfraudowej.

Raport CRIF stanowi cenne zrédto wiedzy i inspiracji
— nie tylko diagnozuje aktualne wyzwania, ale takze
wskazuje kierunki rozwoju, ktére moga realnie wzmoc-
ni¢ odpornos¢ sektora leasingowego na naduzycia. To
narzedzie, ktore wspiera nie tylko analize, ale i strate-
giczne decyzje w obszarze bezpieczeristwa i zaufania.



1. Jak oceniajg Panstwo skutecznosc¢ stosowanych
metod przeciwdziatania naduzyciom?

Wykorzystanie zewnetrznych
rejestrow informacji gospodarczej

Dedykowane rozwigzania IT do
wykrywania naduzy¢

Kanaty anonimowego zgtaszania naduzy¢

Branzowe rozwigzania oparte na art.
106d Prawa bankowego
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Na pytanie odpowiedziaty 22 firmy leasingowe biorgce udziat w badaniu. Respondenci oceniali skutecznos¢ réz-
nych metod przeciwdziatania naduzyciom w skali od 1 do 5, gdzie 1 oznacza ocene najnizszg, a 5 — najwyzsza.

Zewnetrzne rejestry informacji gospodarczej uzyskaty najwyzszy odsetek ocen pozytywnych — 11 firm przyznato
ocene 4, a5 firm—ocene 5, 4- ocene 3, 2 — ocene 2. Brak oceny skrajnie negatywnej i dominacja wskazan z gérnego
przedziatu skali potwierdzajg ugruntowang pozycje tych narzedzi jako efektywnego i powszechnie stosowanego
wsparcia w procesach weryfikacyjnych.

Dedykowane rozwigzania IT do wykrywania naduzy¢ zostaty ocenione umiarkowanie. 9 firm wskazato ocene 4,
4 — ocene 3, a 4 — ocene 5, 3 — ocene 2. Jedna firma przyznata w tej kategorii ocene 1 - co sugeruje ogdlng
akceptacje tych narzedzi, cho¢ dominacja ocen przecietnych moze swiadczy¢ o oczekiwaniach wobec dalszego
rozwoju technologii lub jej lepszej integracji z praktyka operacyjna.

Kanaty anonimowego zgtaszania naduzy¢ to kategoria, w ktérej oceny roztozyty sie stosunkowo proporcjonalnie
w skali 1-4, a tylko 3 firmy ocenity tg kategorie na 5. Skutecznos¢ tej metody przeciwdziatania naduzyciom zalezy
zatem od kultury organizacyjnej, zaufania pracownikow i realnej ochrony anonimowosci.

Branzowe rozwigzania oparte na art. 106d Prawa bankowego zostaty ocenione stosunkowo pozytywnie — 11 firm
przyznato ocene 3, 3 — ocene 4, a 7 — ocene 5, przy braku wskazan negatywnych. Oceniany umiarkowanie, ten
instrument wydaje sie by¢ postrzegany jako przydatne, cho¢ niekluczowe, uzupetnienie polityki przeciwdziatania
naduzyciom.

W odpowiedziach ,inne” znalazty sie indywidualne wskazania narzedzi stosowanych w praktyce firm leasingowych:
e ,Wiasny model” —ocena 1,

e ,Wewnetrzne dedykowane jednostki ds. przeciwdziatania oszustwom” — ocena 5,
e ,Szkolenia wewnetrzne dla pracownikéw” — ocena 4,

e ,Badanie poprawnosci deklaracji podatkowych i zaswiadczen ZUS” — ocena 5,

e Weryfikacja w ogélnodostepnych zrédtach — ocena 5,

e Analizy kontrahentéw wykonywane przez cztowieka — ocena 5,

e Wewnetrzny silnik decyzyjny — ocena 5,

e Wiasne reguty antyfraudowe — ocena 5.

Odpowiedzi te pokazuja, ze poza standardowymi mechanizmami organizacje wypracowujg takze autorskie metody
nadzoru i prewencji, zréznicowane pod wzgledem dojrzatosci i skutecznosci.
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2. Jakie narzedzia i techniki sg wykorzystywane
do wykrywania naduzy¢ w Panstwa firmie?

Analiza mediéw spotecznosciowych

Analiza danych z wyszukiwarek internetowych
Ustalenie regut decyzyjnych

Analiza sieci powigzan

Analiza publicznie dostepnych Zzrédet danych
Open banking

Narzedzie do analizy plikow JPK- VAT

Interfejs do analizy wyciggéw z rachunkéw bankowych
Gietdy wierzytelnosci

System workflow

Silnik scoringowy

Narzedzia do analizy geoprzestrzennej
Narzedzia do analizy sieci powigzan

Interfejs do wymiany informacji o naduzyciach

Zintegrowany interfejs do gromadzenia i analizy danych
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Na pytanie odpowiedziaty 22 firmy leasingowe. Respondenci mogli wskazac wiecej niz jedno narzedzie. W grupie
najczesciej wykorzystywanych narzedzi plasuja sie: analiza publicznie dostepnych Zrédet (17 wskazan), analiza
danych z wyszukiwarek internetowych oraz analiza sieci powigzan oraz gietdy wierzytelnosci (po 16 wskazan),
a takze analiza mediéw spotecznosciowych (15 wskazan). Wysokie notowania na liscie narzedzi i technik wyko-
rzystywanych do wykrywania naduzy¢ maja réwniez: narzedzia do analizy sieci powigzan (13 wskazan), ustalanie
regut decyzyjnych, silnik scoringowy oraz interfejs do wymiany informacji o naduzyciach (po 12 wskazan).

Te odpowiedzi wskazujg, ze firmy leasingowe ktadg istotny nacisk na rozpoznawanie kontekstu relacyjnego oraz
analize reputacyjng swoich kontrahentéw — zaréwno poprzez wtasne modele scoringowe, jak i dostep do informaciji
z rynku wtérnego lub publicznych rejestrow.

Na dalszych pozycjach znalazty sie m.in. zintegrowany interfejs do gromadzenia i analizy danych (7 wskazan),
narzedzia do analizy geoprzestrzennej oraz system workflow (po 6 wskazan), a narzedzia do analizy plikéw JPK-
VAT zyskaty w ankiecie tylko 3 wskazania.

Wskazuje to na selektywne wykorzystywanie bardziej zaawansowanych technologii, ktére wymagajg odpowied-
niego przygotowania organizacyjnego i kompetencji analitycznych.

Co istotne, tylko 1 z firm zadeklarowata wykorzystania interfejsu do analizy wyciggéw bankowych a 2 firmy

wskazaty open banking. Moze to oznaczaé ograniczony dostep do danych bankowych w procesach leasingowych
lub niska dojrzatosé integracyjng tych technologii na obecnym etapie.
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3. Jakie korzysci zauwazajg Panstwo ze stosowania
narzedzi i technik w przeciwdziataniu naduzyciom?
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wyjasniajacych w postepowaniu karnym
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w przeciwdziataniu naduzyciom
Zwiekszenie transparentnosci ----n
i wiarygodnosci firmy

Oszczednosc czasu poprzez wykorzystanie
odpowiednich narzedzi i technik

Na to pytanie odpowiedziaty 22 firmy leasingowe. Uczestnicy badania mogli zaznaczy¢ wiecej niz jedng odpo-
wiedzZ. Najczesciej wskazywanymi korzysciami byty:

e wczesne wykrywanie naduzy¢ (17 odpowiedzi),
¢ identyfikacja naduzy¢, ktére bez analizy pozostatyby niewykryte oraz wieksza skutecznos$¢ zespotow
w przeciwdziataniu naduzyciom (po 16 odpowiedzi).

Wskazuje to na dominujgcy percepcje narzedzi analitycznych jako wsparcia operacyjnego, ktére pozwala szyb-
ciej i sprawniej identyfikowac zagrozenia oraz skuteczniej nimi zarzadza¢. Wyniki te potwierdzajg, ze technologia
i odpowiednie procesy wspierajg nie tylko wykrywalnos¢ incydentéw, ale takze efektywnosc pracy zespotéw
zajmujacych sie ryzykiem naduzy¢.

10 firm wskazato oszczednosé czasu dzieki wykorzystaniu odpowiednich narzedzi i technik, co podkresla
znaczenie analityki jako elementu pozwalajgcego przekroczyé ograniczenia tradycyjnych, manualnych
metod nadzoru, a 9 firm zwiekszenie transparentnosci i wiarygodnosci firmy, co moze sSwiadczy¢ o rosnace;j
Swiadomosci reputacyjnej i postrzeganiu dziatan antyfraudowych nie tylko jako zabezpieczenia operacyjnego,
ale takze jako elementu budujgcego zaufanie interesariuszy.

Rzadziej wskazywang korzyscig jest zwiekszenie efektywnosci postepowan wyjasniajacych prowadzonych

w trybie karnym (4 odpowiedzi). To moze sugerowac, ze firmy widzg potencjat w automatyzacji i wsparciu pro-
ceséw dochodzeniowych, ale obszary te nadal pozostajg w fazie rozwoju.
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4. Jak oceniajg Panstwo poziom wydatkow na
przeciwdziatanie naduzyciom w swojej firmie?

Zbyt wysoki ‘
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Na to pytanie odpowiedziaty 22 firmy leasingowe. Az 13 z nich (59%) uznato, ze poziom ponoszonych wydatkow jest
zbyt niski. Taki wynik moze sugerowac istnienie systemowych ograniczen budzetowych, ktére utrudniajg wdrazanie
nowych technologii, rozwéj kompetencji zespotdw lub skuteczng integracje danych z réznych zrédet. Moze to réw-
niez wskazywac na fakt, ze priorytety inwestycyjne wcigz czesciej koncentrujg sie na dziatalnosci podstawowej,
a nie na funkcjach kontrolnych.

7 firm (32%) zadeklarowato, ze poziom wydatkow jest odpowiedni, co moze $wiadczyé o wyzszym stopniu doj-
rzatosci organizacyjnej, wczesniejszych inwestycjach w struktury antyfraudowe lub odmiennej skali dziatalnosci

i ekspozycji na ryzyko.

2 firmy (9%) wskazaty, ze budzet przeznaczony na przeciwdziatanie naduzyciom jest zbyt wysoki — to jednoznacznie
pokazuje, ze temat ten nie jest postrzegany jako obszar nadmiernych naktadéw finansowych.
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5. Jakie s3, Panstwa zdaniem, najwieksze przeszkody
w skutecznym przeciwdziataniu naduzyciom?

Inne (prosze wpisac):

Przewaga wiedzy, narzedzi i technik
po stronie sprawcéw naduzy¢
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w dostepnych bazach publicznych

Brak narzedzi do weryfikacji autentycznosci
dokumentéw (np. PIT/CIT)

Brak dostepu do rzadowych baz

danych (np. CEPIK) =

Wysokie koszty wdrazania rozwigzan 12
antyfraudowych

Brak kompetencji do przeciwdziatania
naduzyciom wewnatrz organizacji

Ograniczenia kadrowe

Ograniczenia prawne 11

Presja czasu na szybka decyzje ze

strony klientow/dealeréw/sprzedazy 19

Brak skutecznych narzedzi do informacji
o nierzetelnych klientach na rynku

Brak skutecznych narzedzi do informacji
o nierzetelnych klientach w firmie
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Odpowiedzi udzielity 22 firmy leasingowe, z mozliwoscig wielokrotnego wyboru.

Najczesciej wskazywang przeszkoda jest presja czasu na szybka decyzje ze strony klientéw, dealeréw lub
sprzedazy — ten problem zasygnalizowato az 19 firm. Ta przeszkoda ma charakter praktyczny i odzwierciedla
napiecie miedzy celami sprzedazowymi a koniecznoscig zachowania nalezytej starannos$ci w procesie oceny
ryzyka. Wskazuje tez na realne trudnosci w réwnowazeniu tempa dziatalnosci z potrzebg doktadnej weryfikacji.
Kolejne przeszkody, wskazane przez 10-14 firm to:

e niska jakos$¢é danych,

e ograniczenia prawne,

e wysokie koszty wdrazania rozwigzan antyfraudowych,
e brak dostepu do rzadowych baz danych (np. CEPIK).

Odpowiedzi te jednoznacznie wskazujg na potrzebe szerszego i bardziej uporzagdkowanego dostepu do informacji
instytucjonalnych oraz standaryzacji jakosci danych.

4 firmy wskazaty na przewage wiedzy, narzedzi i technik po stronie sprawcéw naduzy¢, a 6 firm podkresla brak
skutecznych narzedzi do informacji o nierzetelnych klientach na rynku jako przeszkody w skutecznym dziataniu

antyfraudowym.

Pojedyncze wskazania dotyczyty:

¢ braku kompetencji w zakresie przeciwdziatania naduzyciom (1 odpowiedz — kategoria ,,inne”),
¢ braku skutecznych narzedzi do informacji o nierzetelnych klientach (1 odpowiedz — kategoria ,inne”).
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6. Jakich zrédet informacji brakuje Panstwa firmie
w walce z naduzyciami?

Baza szkdd na przedmiotach finansowania ‘-----
Dane o pojazdach z CEPIK ‘---n
Powiazania jednoosobowych dziatalnosci
gospodarczych z osobami z KRS ‘------
Weryfikacja autentycznosci deklaracji PIT/CIT ‘-------
Informacje o egzekucjach komorniczych ‘-----
Brak jednej, zintegrowanej wywiadowni gospodarczej ‘------
z analiza danych online i z medidéw spotecznosciowych
Informacje o zalegtosciach publiczno-prawnych ‘----
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Na pytanie odpowiedziaty 22 firmy leasingowe. Uczestnicy badania mogli wskaza¢ wiecej niz jedng odpowiedz.

W firmach, ktére wziety udziat w badaniu najbardziej brakuje dwdch zrodet informacji: (po 15 odpowiedzi) z rejestru
zaje¢ komorniczych oraz weryfikacji autentycznosci deklaracji podatkowych PIT/CIT. Odpowiedzi te $wiadczg
o rosngcej Swiadomosci ryzyk ukrytych struktur wtascicielskich i potrzeby precyzyjnej analizy powigzan personal-
nych.

14 firm wskazato brak jednej, zintegrowanej wywiadowni gospodarczej, ktora oferowataby analize danych
w czasie rzeczywistym, w tym réwniez z medidw spotecznosciowych jako wartosciowe Zrddto danych. Wynik
ten jednoznacznie wskazuje na potrzebe bardziej kompleksowych, aktualnych i skorelowanych Zrddet
informacji, ktére pozwalatyby nie tylko na weryfikacje twardych danych rejestrowych, lecz takze na ocene
reputacyjng i relacyjng potencjalnych kontrahentéw.

Wysoko plasujg sie rowniez informacje dotyczgce powigzan jednoosobowych dziatalnos$ci gospodarczych
z osobami widniejacymi w KRS (13 firm wskazato na tego rodzaju dane, jako istotne w ich biznesie).

Baza szkdd na przedmiotach finansowania oraz informacje o egzekucjach komorniczych to cenna wiedza dla
12 ankietowanych firm.

Pozostate kategorie odpowiedzi, 8 i 10 odpowiedzi firm, to: dane o pojazdach z CEPIK i informacje o zalegto-
sciach publiczno-prawnych.

Wszystkie te kategorie odnoszg sie do biezgcej sytuacji finansowej i prawnej klientow oraz kondycji
przedmiotow leasingu — a zatem bezposrednio wptywajg na zdolnos¢ firm do szybkiej i trafnej oceny ryzyka.
Brak dostepu do takich zrédet moze prowadzi¢ do udzielenia finansowania podmiotom niewiarygodnym lub
przedmiotom juz wczesniej obcigzonym.
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7. Jakie metody walki z naduzyciami uwaza Pan/Pani
za najskuteczniejsze?

Wewnetrzny zesp6t dedykowany 18
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Wewnetrzne procedury bezpieczenstwa ----ﬂ
w dziatach sprzedazy i obstugi klienta
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Odpowiedzi na to pytanie udzielity 22 firmy leasingowe, z mozliwoscig wielokrotnego wyboru.

Zdecydowanie najczesciej wskazywang metodq jest budowanie wewnetrznych zespotéw dedykowanych do
wykrywania naduzy¢ — 19 firm zadeklarowato, ze uznajg je za szczegdlnie skuteczne. Moze to $wiadczyc
o znaczeniu kompetencji ludzkich i potrzeby specjalizacji wewnatrz organizacji — zwtaszcza tam, gdzie ztozonos¢
spraw wykracza poza mozliwosci algorytmiczne.

Kolejng rekomendowang metodg do walki z naduzyciami sg rozwigzania IT do wykrywania i zapobiegania
naduzyciom, ktére uzyskaty 13 wskazan. Wskazuje to na rosngce zaufanie do technologii jako kluczowego ele-
mentu budowania skutecznej tarczy antyfraudowej — szczegdlnie w kontekscie skali dziatania firm leasingowych
i koniecznosci biezgcej analizy duzych wolumendw danych.

Kolejne miejsca zajety:

Zewnetrzne rejestry informacji gospodarczej oraz wewnetrzne bazy danych klientéw zostaty wskazane przez
11 10 firm. Wskazuje to na komplementarng role informacji zewnetrznych i wewnetrznych w procesie weryfi-
kacji wiarygodnosci kontrahentéw i identyfikacji ryzyk.

Wewnetrzne procedury bezpieczenstwa w dziatach sprzedazy i obstugi klienta uzyskaty 9 wskazan. To moze
oznaczaé, ze choé procesy sprzedazowe sg objete kontrolg, to nie sg one uznawane za najskuteczniejsze
zrodto wykrywania naduzyé, a raczej za element wspierajacy, natomiast audyty u klientéw — wskazane przez 8
firm s3 metoda powigzang z czasochtonnoscig, wysokimi kosztami lub trudnosciami organizacyjnymi w skali
dziatalnosci typowej dla sektora leasingowego.
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8. lle postepowan wyjasniajacych w zwigzku
z podejrzeniem przestepstwa wszczeto w Panstwa
firmie w ostatnim roku?

powyzej 100 ‘ 0

18 firm z 22, ktére udzielity odpowiedzi na to pytanie, zadeklarowaty, ze wszczety:

od 1 do 10 postepowan — 9 firm, co potwierdza, ze przestepstwa majg w ich przypadku charakter incydentalny.
Moze to swiadczy¢ o skutecznych mechanizmach prewencyjnych lub ograniczonej ekspozycji na bardziej ztozone
formy naduzyg¢;

11-50 postepowan - 7 firm;

51-100 postepowan - 2 firmy.

Wyniki te sugerujg, ze w niektdérych organizacjach problem naduzy¢ ma charakter systemowy lub wymaga inten-
syfikacji dziatan analitycznych i kontrolnych. Taki poziom aktywnosci moze réwniez wynikac ze specyfiki portfela
klientow (np. wiekszy udziat klientéw o podwyzszonym profilu ryzyka) lub wyzszej dojrzatosci systemdw detekceyj-
nych, ktére skuteczniej identyfikujg podejrzane przypadki.

Zadna firma nie zadeklarowata liczby postepowan przekraczajacej 100 rocznie, co moze $wiadczy¢ o ograni-

czonej skali wytudzen w sektorze leasingowym lub o efektywnym wytapywaniu préb naduzy¢ na wczesniejszych
etapach procesu.
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9. lle prob oszustwa zostato zablokowanych
w Panstwa firmie w ostatnim roku?

N N I N T
powyzej 300

0 2 4 6 8 10 12 14 16

Na pytanie odpowiedziaty wszystkie 22 firmy biorgce udziat w badaniu z czego:

14 firm (64% respondentéw) zadeklarowato zablokowanie od 1 do 99 préb oszustwa w ciggu ostatnich 12
miesiecy. Moze to wskazywac na umiarkowang, lecz systematyczng obecnos¢ naduzy¢ operacyjnych, takich jak
proby wytudzen, sktadanie fatszywych dokumentéw czy manipulacje danymi klienta. Jednoczesnie liczba ta moze
rowniez odzwierciedlac¢ sprawnos¢ mechanizmoéw detekcyjnych i szybkos$¢ reagowania na podejrzane sygnaty.

6 firm (27% respondentéw) zadeklarowato zablokowanie od 100 do 300 préb oszustwa, co Swiadczy o znacznie
wiekszej skali ekspozycji na ryzyko lub o wyiszym poziomie dojrzatosci technologicznej, pozwalajgcej na
wychwytywanie wiekszej liczby incydentéw, w tym réwniez tych o niewielkiej wartosci jednostkowe;j.

2 firmy zgtosity liczby przekraczajgce 300 proéb, co potwierdza, ze w sektorze leasingowym nie mamy obecnie

do czynienia z masowymi atakami lub zjawiskami o skali systemowej, typowymi dla niektérych segmentéw rynku
finansowego (np. e-commerce czy ptatnosci bezgotéwkowe).
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10. Jaka byta taczna wartosc¢ zablokowanych préb
oszustwa w ostatnim roku?

Ponizej 0,1 min PLN
0,1-0,5 min PLN
0,6-1,0 min PLN -
1,110 min oL | I R )
Powyzej 10 min PLN -

Na pytanie odpowiedziaty wszystkie 22 firmy biorgce udziat w badaniu. Uzyskane dane pokazuja, ze istotne sg
incydenty o skali wielomilionowej. W przedziale kwot o facznej wartosci zablokowanych préb oszustwa 17 firm
wskazato na przedziat kwotowy 1,1 min + (w tym 13 firm miesci sie w przedziale 1,1-10 min, a 4 firmy
w przedziale powyzej 10 min).

3 firmy wskazaty przedziat 0,6—1,0 min zt, a po 1 firmie — wartos¢ ponizej 0,1 min zt do 0,5 mln zt co potwierdza
istnienie mniejszych incydentéw operacyjnych, ktére mogg miec charakter powtarzalny i dotyczy¢ codziennych
procesow finansowania.
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11. Jak w ostatnim roku zmienito sie Panstwa
postrzeganie roznych rodzajow ryzyka?

Fatszowanie sprawozdan finansowych 10 2 10
Naduzycia wewnetrzne 4 3 15

Pranie pieniedzy 17

N N
[
w

Korupcja 19

Cyberprzestepczosc 9 1 12

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Wzrost @ Spadek @ Bezzmian

Na to pytanie odpowiedziaty 22 firmy. Respondenci zostali poproszeni o ocene zmian w postrzeganiu pieciu klu-
czowych kategorii ryzyka: cyberprzestepczosci, korupcji, prania pieniedzy, naduzy¢ wewnetrznych oraz fatszowa-
nia sprawozdan finansowych.

Najczesciej wskazywang kategorig o rosngcym poziomie zagrozenia byty:

e fatszowania sprawozdan finansowych — 10 firm odnotowato wzrost, 2 zauwazyty spadek w tej kategorii, ale
réwnoczesnie az 10 firm nie zauwazyto zmian,

oraz

e cyberprzestepczosc — 9 firm odnotowato wzrost ryzyka w tym obszarze. 12 firm deklaruje te kategorie jako
»,bez zmian”, a tylko 1 — wskazuje na spadek.

Dane te potwierdzajg, ze firmy leasingowe coraz uwazniej Sledzg zagrozenia ptynace z cyfrowego otoczenia,
takie jak ataki phishingowe, préby przejecia kont czy manipulacje dokumentami elektronicznymi.

W przypadku ryzyka zwigzanego z korupcja oraz praniem pieniedzy i naduzyciami wewnetrznymi, zdecydowana

wiekszos¢ firm nie zauwazyta zmian. Moze to oznacza¢, ze obszary te pozostajg relatywnie stabilne i objete usta-
bilizowanymi procedurami zgodnosci.
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12. Czy w ostatnim roku Panstwa firma doswiadczyta
istotnego incydentu zwigzanego z naduzyciem?

@ Tak @ Nie

Na pytanie dotyczace wystapienia istotnych incydentdw naduzy¢ odpowiedziaty wszystkie 22 firmy biorace
udziat w ankiecie.

8 firm (36%) potwierdzito zaistnienie takiego zdarzenia, natomiast 14 (64%) nie odnotowato incydentu o istot-
nym charakterze.

Firmy, ktdre zadeklarowaty wystgpienie naduzycia, udzielity takze odpowiedzi opisowej, wskazujgc konkretne
schematy dziatania sprawcéw. Przedstawione przypadki pokazujg wysoka ztozono$¢ oraz réznorodnos¢ stosowa-
nych metod oszustwa:

e Fatszerstwo dokumentéw pochodzenia pojazdu, co skutkowato niedostarczeniem srodka trwatego oraz
podwdjnym finansowaniem tego samego przedmiotu. Ten przypadek ukazuje, jak z pozoru formalnie po-
prawna dokumentacja moze zostaé wykorzystana do powaznego wytudzenia, szczegdlnie w przypadku po-
jazdéw sprowadzanych spoza kraju.

e Proba wytudzenia poprzez ztozenie nieprawdziwych informacji dotyczacych skali prowadzonej dziatal-
nosci, w tym fatszywych dokumentéw finansowych. Dziatanie to zmierzato do uzyskania finansowania na
podstawie fatszywego obrazu sytuacji ekonomicznej przedsiebiorstwa.

e Wykorzystanie uproszczonych procedur przez dostawce, co sugeruje naduzycie zaufania i potencjalne
obejscie standardowego procesu weryfikacyjnego. Ten przypadek podkredla, ze luka moze powstac nie tylko
po stronie klienta, ale réwniez po stronie wspétpracujgcych podmiotdéw trzecich.
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13. Czy zauwazyli Panstwo nowe trendy
w zachowaniach fraudowych w ostatnim roku?

@® Tak ® Nie

Na pytanie odpowiedziato 7 z 22 firm leasingowych. 2 firmy, ktdre udzielity odpowiedzi, zadeklarowaty zaobser-
wowanie nowych trendéw w zachowaniach fraudowych, natomiast 5 firm nie zauwazyto zmian w charakterze
naduzyé w poréwnaniu z poprzednimi latami.

Obie firmy, ktére potwierdzity pojawienie sie nowych schematdéw, wskazaty konkretne przyktady:

e Fatszerstwo dokumentéw pochodzenia pojazdu, ktére skutkowato brakiem jego dostarczenia oraz podwdj-
nym finansowaniem tego samego srodka trwatego.

e Sprzedaz przewartosciowanych pojazdéw pochodzacych spoza autoryzacji, realizowana przez dealeréw
wspotpracujacych z innymi sieciami niz deklarowane. Przypadek ten pokazuje, ze naduzycia mogg by¢ do-
konywane przez partneréw handlowych, a nie wytgcznie przez koncowych klientéw, co rozszerza spektrum
ryzyka takze na ekosystem wspédtpracujacych dostawcow.

Cho¢ liczba nowych przypadkdéw nie jest duza, ich charakter wskazuje na przesuwanie sie punktu ciezkosci z kla-

sycznych dziatan klienta w kierunku fraudéw opartych na naduzyciu zaufania w relacjach B2B, zwtaszcza w ra-
mach kanatow dystrybucyjnych i importowych.
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14. W jaki sposdb zaobserwowane trendy wptynety
na strategie przeciwdziatania naduzyciom w Panstwa
firmie?

Na pytanie odpowiedziato 14 z 22 firm leasingowych, z czego 9 odpowiedzi merytorycznie wyglada w nastepujacy
sposdb:

¢ Monitorowanie sytuacji, szkolenia pracownikow.
e Nie wptynety.

¢ Nowe schematy opisywane sg w newsletterach, na szkoleniach, jak réwniez utworzenie nowych regut
wykrywania w procesie.

e Utrzymanie dotychczasowego podejscia.

e Wdrozenie enchansed dd w przypadkach takich firm.

e  Wptynety m.in. na poprawienie proceséw i procedur wewnetrznych.

e Zmiana polityki, szkolenia analitykdw, zakupienie rozwigzan antyfrudowych.

e Zmiany w procesie oceny transakgcji, uszczelnienie luk i koniecznos¢ akceptacji wytypowanych transakgji
przez odpowiednie zespoty.

e Zwiekszenie czujnosci - odpowiednia komunikacja do pracownikéw, wprowadzenie regut.
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15. Jakie typy naduzy¢ identyfikujg Panstwo
w swojej branzy?

Naduzycia wewnetrzne -
Finansowanie przedmiotéw T
oramyioneiwartos NN
I ——— 10
lub skradzionych dokumentéw
0 2 4 6 8 10

12 14

Odpowiedzi na to pytanie udzielito 16 firm leasingowych, z mozliwoscig wielokrotnego wyboru. Udzielone odpo-
wiedzi oraz uzupetniajgce dane liczbowe pozwalajg na oszacowanie nie tylko czestotliwosci, ale i skali finansowej
wybranych typéw naduzy¢.

Najczesciej wskazywanym typem naduzy¢ byto finansowanie przedmiotéw o zawyzonej wartosci —ten problem
zidentyfikowato 12 firm (75%), na taczng kwote naduzy¢: 15.5 min zt.

Oszustwa z wykorzystaniem fatszywych lub skradzionych dokumentéw zostaty zgtoszone przez 9 firm, na taczng
kwote naduzy¢: 2.8 min zt.

Fatszywe faktury oraz naduzycia wewnetrzne zostaty wskazane przez 4-5 firm. Wszystkie przypadki dotyczyty
pojedynczych incydentow o tgcznej wartosci 7.4 min zt, co moze sugerowac testowy charakter zgtoszen lub przy-
padki, ktdére zostaty szybko wykryte i zneutralizowane. Nie mozna jednak wykluczy¢, Zze niska
wykrywalnos¢ tych form naduzy¢ wynika z ich trudniejszej identyfikacji, szczegdlnie w duzych wolumenach
operacyjnych.

Oba schematy moga skutkowac znacznymi stratami i wymagajg weryfikacji zaréwno przedmiotéw leasingu, jak
i petnej $ciezki dokumentacyjnej. Obszary takie jak fatszywe faktury czy naduzycia wewnetrzne wystepujg
rzadziej, ale nie powinny by¢ lekcewazone — szczegdlnie przy rosngcym stopniu automatyzacji proceséw, ktory
moze utrudniac ich biezgcg identyfikacje bez odpowiednich mechanizmoéw kontrolnych.
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